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leteikumi datora aizsardzibai

1. Lietojot internetbanku, ieteicams nodrosinat datoru vai mobilo ierici, caur kuru veicat darbibas, ar
pretvirusu programmam.
Gadijuma, ja pretvirusa programma ir instaléta, tad ir nepiecieSsama pretvirusa atjauninasana.

Tapat ieteicams instalet ugunsmara programmas (firewall) un/vai citus riciba esosos aparata lidzeklus, tadus ka -
kaitiga koda piekluves noveérsanas sistéma, konfidencialas informacijas pieejamibas kontroles sistema utt. (IPS/IDS,
DLP).

Ugunsmiaris (firewall) — programma datora aizsardzibai no uzbrukuma un nesankciongtas piekluves tiessaistes
rezima.

IPS — tikla un datora drosibas programmatiras vai aparataras sistéma, kas konstate ielausanos vai drosibas
parkapumus un automatiski pasarga no tiem.

IDS — programmataras vai aparataras lidzeklis, lai atklatu faktus par nesankciongto piekluvi datorsistéma vai tikla
vai par datorsistemas vai tikla nesankciongtu vadibu galvenokart caur Internetu.

DLP - konfidencialas informacijas noplades novérsanas tehnologijas no informacijas sistemas arpusg, ka ari
tehniskas ierices (programmataras vai programmatiras-aparatiras), lai noverstu sada veida informacijas noplades.
Lietderigi resursi:

http://www.esidross.lv/ - drosibas informacijas portals
http://windows.microsoft.com/Iv-lv/windows/security-essentials-download — pretviruss no Microsoft
http://www.antivirus.lv/ - Kaspersky pretviruss

https://www.avira.com — Avira pretviruss

http://avg.com — AVG pretviruss

https://www.virustotal.com — bezmaksas parbaude uz virusiem tiessaiste

http://secunia.com/ - datora drosibas audits

http://www.zonealarm.com/ - pretviruss ugunsmaris (firewall)

Www.zemana.com — anti key-logger cipai ar programmam — spiegiem

www.malwarebytes.org — riks, lai atrastu un izdzestu launpratigu programmataru

2.Datora vai mobilas ierices aizsardziba, izmantojot paroli.

Gadijuma, ja nepieciesams atstat datoru bez uzraudzibas, jaizmanto ekrana blokésanas iespgja ar paroli. Datoros ar
operetajsistemu Windows, ekrana blokésana notiek uzspiezot taustinus Win (taustin$ ar Windows logo, starp Alt un
Ctrl) +L.

3. lericei ar kuru notiek darbs internetbanka, regulari jaatjaunina programmatiira — operetajsistéma,
parlakprogramma, pretvirusu programmatira.

4. lerobezot treso personu pieeju pie ierices, ar kuru notiek darbs internetbanka.
Nav ieteicams izmantot publiski pieejamas ierices — datorus interneta kafejnicas, viesnicas, bibliotekas. Ja jums

tomer nacas izmantot publiski pieejamo datoru, tad péc darba pabeigsanas sava internetbanka nepieciesams iziet to
tas, nospiezot pogu “Iziet” un aizvért interneta parlaku.

5. Izmantojiet datora lietotaju tiesibu sadalisanas iespgju.
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Datora lietotaju tiesibu sadalisana lauj lietotajam ar administratora tiesibam atlaut/aizliegt datora programmu un
resursu izmantosanu. Ikdienas darba nav ieteicams izmantot lietotaju ar administratora tiesitbam, jo sim lietotajam ir
pilna piekluve datora resursiem: programataras instalésana (t.sk. art launpratiga programmatara), programmu
dzesana (t.sk. art pretvirusu), programmu atslégsana (pretvirusi, ugunsmaris), piekluve citu datora lietotaju datiem.
Ikdienas darba iesakam izmantot lietotaju ar ierobezotam piek]uves tiesibam: ir aizliegta programataras instalésana,
aizliegta iesp¢ja atslegt pretvirusu programmu. Gadijuma, ja nepieciesams instalét kadu programataru, var
parslégties uz lietotaja ar administratora tiesibam profilu.

leteikumi drosam darbam internetbanka

Dross darbs internetbanka ir abpusgji atbildigs, no vienas puses — Norvik Banka, no otras — internetbankas lietotajs.
Visaugstako drosibas limeni var sasniegt tikai darbojoties kopa!

Luadzu atcerieties, ka banka nekad neligs pazinot internetbankas autorizacijas datus pa e-pastu, talruni vai jebkada
citada veida. Nevienam neatklajiet internetbankas paroli, autorizacijas riku kodus. Gadijuma, ja jasu identifikacijas
tabula, kodu kalkulators, mobila ierice (SMS-pin/ Google Authenticator autorizésanai) kluvusi pieejami citam
personam un jums ir aizdomas par drosibas apdraudéjumu, nekavéjoties zinojiet bankas drosibas dienestam (+371)
6704 1100.

Misu ieteikumi, lai darbs internetbanka vienmer batu dross:

1. Stradajot ar internetbanku, japarliecinas ka autentiskuma sertifikats (SSL) ir derigs. Derigam sertifikatam adreses
dala https adreses josla ir zala krasa.

B Secure https:)//www.e-norvik.eu/u/login

Lonnection I1s secure
Your information (for example, passwords or credit
card numbers) is private when it is sent to this site,

LESI more

Tapat arT nosaukumam adreses josla jasakrit ar jasu ievadito adresi — www.e-norvik.eu.

Autentiskuma sertifikata aile “Izsniegts kam” (Issued to:) jabat nozimei www.e-norvik.eu, ailé “lzsniedza” (Issued
by:) jabat nozimei thawte Extended Validation SSL CA.

Autentiskuma sertifikats (SSL) ar1 nodrosina sifrétu savienojumu starp klientu un internetbanku.

Gadijuma, ja adreses dala https: ir iekrasota sarkana krasa vai parlikprogramma paradijas SSL sertifikata klada, tas
nozimge iespéjamo drosa savienojuma apdraudéjumu. Tada gadijuma javersas pie bankas drosibas dienesta (+371)
6704 1100.

2. leteicams regulari kontrolét bankas maksajumu vesturi un kontu atlikumus. 1zmantojiet iespgju kontrol&t darbibas
internetbanka ar SMS 1szinu starpniecibu.

3. Lai ieietu internetbanka, izmantojiet kombingtas paroles, kuras sastav no 8 lidz 16 simboliem. Parolé jabat lieliem
un maziem burtiem, cipariem, specialiem simboliem. Neizmantojiet parolei viegli uzminamus jédzienus, tadus ka
vards, uzvards, automasinas numurs, dzivnieku vardi, pilsétu nosaukumi, dzimsanas datums, uznpémuma registracijas
numurs utt. Nepierakstiet savu paroli uz papira vai kodu kartes. Ja mainisiet paroli, neizmantojiet savu ieprieksgjo
paroli ka jaunu. Gadijuma, ja rodas aizdomas, ka jasu parole vargja tikt nozagta, sazinieties ar bankas drosibas
dienestu (+371) 6704 1100, nomainiet paroli, veicot paroles mainu no cita datora vai ierices.

4. P&c darba beigam internetbanka , janospiez taustin$ “lziet”. Un jaaizver parlaks. Ja nacies izmantot publiski
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pieejamo datoru, janotira kesatmina, jaizdzes failus ar konta izrakstiem vai citus no internetbankas lejupieladétos
failus.

Galvenie draudi lietotajam, izmantojot internetbanku
1. Viltus vestules, zvani

Ka vispopularakais veids jamin ,,Phishing” — viltus vestulu izstutisana vai zvanu veiksana bankas varda ar lagumu
sniegt savus autorizacijas datus. Tapat laundari censas iegut kreditkarsu datus (kartes numuru, CCV2, PIN kodu,
kartes deriguma terminu) vai klienta personigos datus. Viltus véstulés var tikt atdarinats bankas korporativais stils.

2. Viltus vietnes

Nereti viltus vestules izmanto saites ar piedavajumu autorizéeties internetbanka vai sanemt papildinformaciju, $is
atsauces paradrese lietotaju uz viltotam vietném, lidzigam internetbankas vietnei, ar kuru palidzibu méginot pieklat
lietotaja autorizacijas datiem. Viltotas vietnes var saturét kaitigas programmas, kuras var inficét lietotaja datoru ar
VIrusu vai spiegosanas programmu.

3. Viltus autentiskuma sertifikats

Viltus autentiskuma sertifikatus (SSL/https) izmanto, lai traucétu sifréto datu parraides kanalu vai paradresétu
lietotaju uz viltus vietném. Gadijuma, ja lietotajs piekritis izmantot neautentisko sertifikatu, var tikt ne tikai partverti
un atsifréti lietotaja nosatamie dati, bet art mainiti sie dati. Stradajot internetbanka, ir japarliecinas, ka autentiskuma
sertifikats ir 1sts.

Gadijuma, ja sanemat véstules, zvanus ar lagumu sniegt rekvizitus darbam internetbanka, uzreiz jazino bankas
drosibas dienestam (+371) 6704 1100.
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